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Nova zakonodaja o informacijski varnosti

● UREDBA EU o določitvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah, organih, 

uradih in agencijah Unije (postopno uveljavljanje)

● UREDBA EU DORA (finančni sektor, januar 2025)

● DIREKTIVA EU CER o odpornosti kritičnih subjektov (17. oktober 2024, slovenski Zakon o kritični 

infrastrukturi)

● DIREKTIVA EU NIS 2 (17. oktober 2024) 

● ZINFV-1 (pred glasovanjem v Državnem zboru)

● Slovenski zakon ZVOP-2 - 23. člen (uporaba člena od 26.1.2026)

● Nemoteno delovanje države v vseh varnostnih razmerah.

● Krepitev odpornosti na kibernetske grožnje pri bistvenih dejavnostih za družbo.
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Cca. 1.000 novih zavezancev 
(ocene gredo do 2.000)

➔ Javni ali zasebni subjekti

➔ 50+ zaposlenih

➔ 10 mio promet

➔ 10 mio bilančna vsota

➔ Kriterij dejavnosti

➔ Nekateri bodo zavezanci  ne glede na dejavnost!
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NIS 2 - PRILOGA I: VISOKO KRITIČNI SEKTORJI

1. energija (elektrika, daljinsko ogrevanje in hlajenje, nafta, plin, vodik); 
2. promet (zračni, železniški, vodni, cestni);
3. bančništvo (kreditne institucije); 
4. infrastruktura finančnega trga (upravljalci mest trgovanja, centralne nasprotne stranke);
5. zdravje (izvajalci zdravstvenega varstva, referenčni laboratoriji, proizvajalci medicinskih 
pripomočkov);
6. pitna voda (dobavitelji in distributerji pitne vode kot glavne dejavnosti);
7. odpadna voda (podjetja, ki zbirajo, odvajajo ali čistijo komunalno odpadno vodo kot glavno 
dejavnost);
8. digitalna infrastruktura (DNS, TLD, oblačne storitve, podatkovni centri, ponudniki storitev 
zaupanja);
9. upravljanje storitev IKT (ponudniki upravljanih varnostnih storitev);
10. javna uprava (na centralni ravni države, na regionalni ravni);
11. vesolje (upravljalci talne infrastrukture, ki podpira opravljanja vesoljskih storitev).

NIS 2 BISTVENI SUBJEKTI
(visoko kritični sektorji)
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NIS2 - PRILOGA II: DRUGI KRITIČNI SEKTORJI

1. Poštne in kurirske storitve (izvajalci določenih poštnih in kurirskih storitev); 
2. Ravnanje z odpadki (izvajalci – glavna dejavnost); 
3. Izdelava, proizvodnja in distribucija kemikalij (proizvodnja in distribucija določenih snovi); 
4. Pridelava, predelava in distribucija živil (prodaja na debelo, industrijska pri(e)delava); 
5. Proizvodnja določenih vrst izdelkov (medicinski pripomočki; računalniki, elektronski in  optični 
izdelki, proizvodnja električnih naprav, proizvodnja drugih strojev in naprav, proizvodnja motornih 
vozil, prikolic, polprikolic, proizvodnja drugih vozil in plovil);
6. Digitalni ponudniki (spletne tržnice, spletni iskalniki, platforme storitev družbenega mreženja);
7. Raziskave (raziskovalne organizacije).

NIS 2 POMEMBNI SUBJEKTI
(drugi kritični sektorji)
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Javni in zasebni subjekti iz NIS 2 Priloge I in II ne glede na velikost:

➔ ponudniki javnih elektronskih komunikacijskih omrežij; 
➔ ponudniki storitev zaupanja; 
➔ registri vrhnjih domenskim imen in sistemskih domenskim imen;
➔ edini ponudnik storitev, ki je bistvena za ohranjanje kritičnih ali gospodarskih dejavnosti v RS;
➔ motnja pri opravljanju storitve lahko pomembno vplivala na javni red, javno varnost ali javno zdravje;
➔ motnja pri opravljanju storitve lahko povzročila pomembno sistemsko tveganje, zlasti ob čez mejnem 

vplivu;
➔ subjekt kritičen zaradi njegovega posebnega pomena na državni, regionalni ali lokalni ravni za 

določen sektor ali vrsto storitve ali za druge medsebojno odvisne sektorje v RS;
➔ gre za subjekt javne uprave na državni ravni ali na regionalni ravni in
➔ gre za subjekt javne uprave na lokalni ravni, če pri slednjem izhaja iz njegove ocene tveganja, da 

opravlja storitve, katerih motnje bi lahko pomembno negativno vplivale na ključne družbene ali 
gospodarske dejavnosti.

ZAVEZANCI NE GLEDE NA VELIKOST:
ZInfV-1 (3. in 6. čl.) + NIS2
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➔ Kritični subjekti, določeni na podlagi Zakona o kritični infrastrukturi (Direktiva (EU) 2022/2557 (CER)), 
ne glede na njihovo velikost.

➔ Subjekti, ki opravljajo storitve registracije domenskih imen, ne glede na velikost.

➔ Subjekti lokalne samouprave, mestne občine in občine, ki imajo sedeže v krajih, kjer  je sedež upravnih 
enot (teh je 58).

➔ Subjekti, ki jih Vlada RS  identificira kot pomembne, zaradi pomembnega 
negativnega vpliva na življenje, zdravje ali okolje v primeru incidenta. 

➔ Subjekti, ki so bili določeni po (trenutnem) ZInfV pred 16.1.2023

➔ NIS2 se NE uporablja za subjekte javne uprave iz področja nacionalne varnosti, javne varnosti, obrambe 
ali kazenskega pregona, vključno s preprečevanjem, preiskovanjem, odkrivanjem in pregonom kaznivih 
dejanj.

ZAVEZANCI (dodatno)



23. člen ZVOP-2 – bliža se konec triletnega 
prehodnega obdobja

● Zakon o varstvu osebnih podatkov (ZVOP-2) je bil objavljen v Uradnem listu RS 

št. 163/22 dne 27. decembra 2022. 

● ZVOP-2 se je začel uporabljati 26. januarja 2023 (razen nekaj izjem!!)

● 116. člen ZVOP-2 : „Obdelave osebnih podatkov iz prvega odstavka 23. člena 

tega zakona se uskladijo z določbami 23. člena tega zakona v roku treh let od 

uveljavitve tega zakona.“

● Začetek uporabe 23. člena ZVOP-2 je 26. januar 2026!



Zavezanci po 23. členu ZVOP-2

(1) Za informacijske sisteme, v katerih:

1. se izvajajo obdelave osebnih podatkov, določenih v zakonih, ki urejajo področja upravnih notranjih zadev, 

finančne uprave, državljanstva, Slovenske obveščevalno-varnostne agencije, obrambe, zdravstvenega 

varstva, obveznega zdravstvenega zavarovanja, uveljavljanja pravic iz javnih sredstev ter kazenskih in 

prekrškovnih evidenc, ali

2. se obdelujejo osebni podatki več kot 100.000 posameznikov na podlagi zakona, razen obdelav osebnih 

podatkov iz 3. poglavja 2. dela tega zakona, ali

3. upravljavec ali obdelovalec kot svojo temeljno dejavnost izvaja obsežne obdelave posebnih vrst 

osebnih podatkov, ali

4. se obdeluje posebne vrste osebnih podatkov več kot 10.000 posameznikov,
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23. člen ZVOP-2 pri odločanju nima kriterija velikosti, kot ga pozna ZINFV-1 (NIS2) ali Zakon o kritični 

infrastrukturi (CER) Pomembna je samo dejavnost obdelave podatkov in količina (število) 
posameznikov, ki so v vaših sistemih.

Velikost subjekta po 23. členu ZVOP-2 ni pomembna 

(število zaposlenih ali letni prihodki)

VERJETNO NE:
• Občina (ne mestna)
• Zavod za kulturo …
• Komunalno podjetje
• Zasebno podjetje, ki ima veliko bazo 

posameznikov (ne občutljivi podatki 
in ne ogromna baza)

• Osnovna, srednja šola in vrtec

VERJETNO DA:
• Zdravstveni zavod
• Lekarna
• Koncesionarji v zdravstvu
• Ponudniki programske opreme za 

zdravstvo
• 100.000+ oseb v bazi podatkov
• 10.000+ oseb občutljivi podatki



Sprememba 23. člena ZVOP-2, ki jo ureja 67. 
člen ZINFV-1 (tretje branje v DZ)

Velja dne 21.5.2025: 

● se smiselno uporabljajo določbe o varnostnih zahtevah in priglasitvi incidentov iz zakona, ki ureja 

informacijsko varnost, ki se nanašajo na izvajalce bistvenih storitev, če upravljavec glede teh obdelav ni 

dolžan izvajati ukrepov po zakonu, ki ureja informacijsko varnost

Besedilo načrtovanih sprememb v ZINFV-1:

(Verjetno) velja od sprejema ZINFV-1 dalje: maj/junij 2025:

● se smiselno uporabljajo določbe o ukrepih za obvladovanje tveganj in priglasitvi incidentov iz IV. Poglavja 

zakona ki ureja informacijsko varnost, ki se nanašajo na bistvene subjekte, če upravljavec glede teh 

obdelav ni dolžan izvajati ukrepov po zakonu, ki ureja informacijsko varnost.



Dokumentacija po predlogu ZInfV-1

1. Politika varnosti informacijskih sistemov

2. Popis sredstev in upravljavcev

3. Analiza tveganj z metodologijo

4. Načrt neprekinjenega poslovanja

5. Načrt obnovitve delovanja

6. Načrt odzivanja na incidente (SI-CERT oz CSIRT)

7. Načrt varnostnih ukrepov – CIA (celovitost, zaupnost, razpoložljivost)

8. Politika presoje učinkovitosti ukrepov



Ukrepi po 23. členu predloga ZInfV-1

1. Podpora vodstva in vključitev varnosti v letne načrte.

2. Zagotavljanje integritete kadrov (pred, med in po 

zaposlitvi).

3. Osnovne prakse kibernetske higiene in 

usposabljanje.

4. Varnost človeških virov, upravljanje dostopov in 

identitet.

5. Izvajanje in upravljanje varnostnih kopij podatkov.

6. Dnevniški zapisi o delovanju sistemov.

7. Upravljanje omrežnih in informacijskih sistemov z 

določeno odgovornostjo.

8. Politike in postopki glede kriptografije in šifriranja.

9. Upravljanje prometa in komunikacij.

10. Varnost dobavne verige in zahteve do ključnih 

dobaviteljev.

11. Fizično in tehnično varovanje prostorov in dostopov.

12. Varnost aplikacij, vključno z razvojem, vzdrževanjem 

in razkrivanjem ranljivosti.

13. Upravljanje in preprečevanje izrab tehničnih 

ranljivosti.

14. Zaščita pred zlonamerno kodo, zaznavanje in 

preprečevanje incidentov.

15. Uporaba večfaktorske ali neprekinjene avtentikacije.

16. Varne komunikacije (glasovne, video, besedilne) in 

sistemi za nujne primere.

17. Politike in postopki za uporabo oblačnih storitev.



1. Podpora vodstva in vključitev varnosti

v letne načrte

3. Osnovne prakse kibernetske higiene in 

usposabljanje



2. Integriteta kadrov pred, med in po 

zaposlitvi

4. Preverjanje identitete, ravni dostopov, 

upravljanje pooblastil

15. Večfaktorska ali neprekinjena

avtentikacija



5. Varnostne kopije podatkov

6. Dnevniški zapisi

12. Varnost aplikacij, razvoj, vzdrževanje, 

ranljivosti



7. Upravljanje omrežij in informacijskih

sistemov z jasno odgovornostjo

11. Fizična in tehnična zaščita prostorov in 

dostopov

14. Zaščita pred zlonamerno programsko

kodo, zaznavanje vdorov



8. Politike in postopki glede kriptografije in 

šifriranja

9. Upravljanje prometa in komunikacij

16. Varne komunikacije in sistemi za nujne

primere



10. Varnost dobavne verige in zahteve do 

dobaviteljev

13. Upravljanje in preprečevanje izrab

tehničnih ranljivosti

17. Politike in postopki za uporabo oblačnih

storitev



Priglašanje pomembnih incidentov

● Zavezanci in obveznosti
○ Bistveni in pomembni subjekti morajo nemudoma

priglasiti vse pomembne incidente pristojni skupini

CSIRT.

● Slovenski nacionalni CSIRT 
○ SI-CERT (deluje pod Arnesom)

○ Državni CSIRT, ki deluje v okviru Urad Vlade RS za 

informacijsko varnost

● Posebna pozornost: čezmejni ali medsektorski

incidenti zahtevajo obveščanje enotne kontaktne

točke.



Časovni okvir in poročanje

Priglašanje pomembnih incidentov● V 24 urah po zaznavi: zgodnje sporočilo z osnovnimi podatki o 

incidentu, morebitni zlonamernosti in čezmejnem vplivu.

● V 72 urah: priglasitev incidenta z začetno oceno vpliva, 

resnosti in indikatorji ogroženosti.

● Po potrebi: vmesno poročilo (na zahtevo CSIRT).

● V 1 mesecu: končno poročilo z opisom incidenta, vzroki, 

ukrepi in čezmejnimi posledicami.

● Če incident traja: poročilo o napredku in končno poročilo

najpozneje mesec po razrešitvi.



GAP analize s področja informacijske 
varnosti

● Kaj nas je zanimalo?

● Kako zrelo je podjetje pri zagotavljanju zahtev iz predloga Zakona o informacijski 

varnosti (ZInfV-1): 
○ Dokumentacija

○ Varnostni ukrepi

● Ali obstaja ustrezna dokumentacija in praksa?

● Kakšna je dejanska stopnja skladnosti?

● Kje so vrzeli med zahtevami zakonodaje in realnostjo?

● Metodologija: zbiranje informacij, intervjuji, razgovori, tehnike opazovanja in 

analize, odgovarjanje na vprašalnike, pregled dokumentacije.



Vključena podjetja

● Več 10 podjetij

● Področja: zdravstvo in gospodarstvo 

● Število zaposlenih: med 60 in 800

● Letni promet v 2023: med 4 in 78,4 mio

● Bilančna vsota v 2023: med 4,3 in 74,4 mio



Metoda ocenjevanja

Status Ocena Pomen

Neobstoječe 1
Popolno pomanjkanje prepoznavne zahteve, politike, postopka, nadzora 
dokumentacije ipd. 

Začetno 2
Razvoj se je začel in za izpolnitev zahteve je potrebno še veliko truda 
(časa/sredstev).

Omejeno 3 Zahteva se izvaja in napreduje, vendar še ni dokončana.

Definirano 4
Razvoj zahteve je bolj ali manj dokončan, čeprav manjkajo podrobnosti 
in/ali se še ne izvaja v celoti, uveljavlja in/ali ga najvišje vodstvo še ne 
podpira aktivno.

Urejeno 5 Razvoj je končan, postopek/nadzor je bil izveden in pred kratkim vpeljan.

Optimizirano 6
Zahteva je v celoti izpolnjena, deluje v celoti, kot je bilo pričakovano, je 
dokumentirana in se aktivno spremlja ter izboljšuje, kar je mogoče dokazati 
z revizijo.

Se ne 
uporablja

0
Določena zahteva za organizacijo ni relevantna in se zato ne uporablja. 
Organizacija mora utemeljiti zakaj zahteva ni relevantna.



Številčno ocenjevanje

● Področjem smo po lastni presoji dodali uteži: 1, 1,5 in 2.

● Končni izračun smo prilagodili na standardno lestvico od 1 do 5.
○ 1 – Neustrezno (visoko tveganje)

○ 2 – Osnovna skladnost, večje vrzeli

○ 3 – Delna skladnost, možne izboljšave

○ 4 – Zadovoljiva skladnost, nekaj šibkosti

○ 5 – Visoka skladnost, zrel sistem

● Končni izračun GAP analiz izbranih podjetij:

ocena med 1,5 in 3,7



Ključne ugotovitve 1/2

● Popisi informacijskih sredstev so pogosto nepopolni ali zastareli.

● Analiza tveganj ni sistematična in redko dokumentirana.

● Sprejemljiva raven tveganja večinoma ni določena.

● Načrti za neprekinjeno poslovanje so redki ali neobstoječi.

● Postopki za obnovo sistemov niso formalizirani ali testirani.

● Načrti odzivanja na incidente so pomanjkljivi ali improvizirani.

● Obveščanje CSIRT ni jasno opredeljeno v večini organizacij.



Ključne ugotovitve 2/2

● Varnostni ukrepi se izvajajo brez celovitega načrta.

● Vodstvo ni aktivno vključeno v področje informacijske varnosti.

● Upravljanje dostopov ni enotno ali formalno urejeno.

● Usposabljanje zaposlenih je pomanjkljivo ali neobvezno.

● Politike varnostnega kopiranja pogosto manjkajo ali so nedorečene.

● Centralizirano upravljanje dnevniških zapisov je izjema.

● Uporaba MFA je delna in dokumentacija o njej pogosto manjka.



Več informacij

● Urad Vlade Republike Slovenije za informacijsko 

varnost (URSIV) je objavil Priročnik kibernetske 

varnosti (priročnik), ki ponuja ključne smernice 

in priporočila za zaščito informacijskih sistemov 

pred kibernetskimi grožnjami.

● https://www.gov.si/assets/vladne-

sluzbe/URSIV/Datoteke/Prirocnik-kibernetske-

varnosti.pdf

https://www.gov.si/assets/vladne-sluzbe/URSIV/Datoteke/Prirocnik-kibernetske-varnosti.pdf
https://www.gov.si/assets/vladne-sluzbe/URSIV/Datoteke/Prirocnik-kibernetske-varnosti.pdf
https://www.gov.si/assets/vladne-sluzbe/URSIV/Datoteke/Prirocnik-kibernetske-varnosti.pdf




Vaša vprašanja in komentarji
benjamin@datainfo.si

02 620 43 00

mailto:benjamin@datainfo.si
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