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Amsterdam, 21. 05. 2025 18.38 | Posodobljeno pred 11 urami

Nizozemska centralna banka drZavljanom svetuje, naj imajo zaradi narascajocih
kibernetskih groZenj pri roki gotovino za nujne primere. 70 evrov na odraslega in 30 evrov
na otroka bo zadostovalo za kritje osnovnih stroSkov za obdobje 72 ur.

Nizozemska centralna banka (DNB) je drZavljanom svetovala, naj imajo v primeru katastrofe ali izrednih
razmer, kot so narascajoce geopoliticne napetosti in kibernetske groZnje, ki bi lahko ogrozile placilni

sistem drzave, pri roki dovolj gotovine za obdobje treh dni.

V primeru, da elektronski placilni sistemi ne bi delovali, naj imajo pri sebi 70 evrov gotovine na odraslo
osebo in 30 evrov gotovine na otroka.

"Pomislite na izpad elektrike, tehnicno motnjo v banki ali izpad Wi-Fi-ja. Potem morda ne boste mogli
placevati tako, kot ste vajeni. Placilo z gotovino pa je skoraj vedno mogoce. Taksen znesek v gotovini bo

zadoscal za kritje osnovnih stroskov, kot so voda, hrana, zdravila in prevoz za obdobje 72 ur," so zapisali.

Authorities are increasingly concerned at the damaging potential posed by artificial intelligence
technology. boonchai wedmakawand/Moment RF/Getty Images

(CNN) — A finance worker at a multinational firm was tricked into paying out $25 million to
fraudsters using deepfake technology to pose as the company’s chief financial officer in a
video conference call, according to Hong Kong police.

The elaborate scam saw the worker duped into attending a video call with what he thought



Univerza tako zagotavlja, da se storitve pocasi vracajo v obicajno delovanje.

PREBERITE SE:

Univerzo v Mariboru naj bi napadli ruski hekerji z
izsiljevalskim virusom

Povecani varnostni ukrepi pri prijavi

Studentje so bili obves¢eni, da je prijava v Microsoftov sistem M365, ki vkljucuje
aplikacije, kot so Teams in e-postne storitve, znova omogocena.

Pri tem pa morajo za dodatno varnost zamenjati svoja gesla.

Novo geslo mora biti sestavljeno iz vsaj 12 znakov, ki vkljucujejo
kombinacijo ¢rk, stevilk in simbolov, kar omogoca vecjo varnost.

Poleg tega univerza uvaja vecfaktorsko avtentikacijo za vse redno vpisane
Studente, ki morajo kot drugi faktor izbrati aplikacijo Microsoft
Authenticator.
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Nova zakonodaja o informacijski varnosti

e UREDBA EU o doloditvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah, organih,
uradih in agencijah Unije (postopno uveljavljanje)

e UREDBA EU DORA (financni sektor, januar 2025)

e DIREKTIVA EU CER o odpornosti kriticnih subjektov (17. oktober 2024, slovenski Zakon o kritiCni
infrastrukturi)

e DIREKTIVA EU NIS 2 (17. oktober 2024)

e ZINFV-1 (pred glasovanjem v Drzavnem zboru)

e Slovenski zakon ZVOP-2 - 23. ¢len (uporaba clena od 26.1.2026)

e Nemoteno delovanje drzave v vseh varnostnih razmerah.
o Krepitev odpornosti na kibernetske groznje pri bistvenih dejavnostih za druzbo.



DATAINFO)

Cca. 1.000 novih zavezancev
(ocene gredo do 2.000)

-» Javni ali zasebni subjekti

50+ zaposlenih

10 mio promet

10 mio bilancna vsota
Kriterij dejavnosti

Nekateri bodo zavezanci ne glede na dejavnost!




NIS 2 BISTVENI SUBJEKTI

(visoko kriticni sektorji)

NIS 2 - PRILOGA I: VISOKO KRITICNI SEKTORI!

1. energija (elektrika, daljinsko ogrevanje in hlajenje, nafta, plin, vodik);

2. promet (zracni, zelezniski, vodni, cestni);

3. bancnistvo (kreditne institucije);

4 infrastruktura financnega trga (upravljalci mest trgovanja, centralne nasprotne stranke);
5. zdravje (izvajalci zdravstvenega varstva, referencni laboratoriji, proizvajalci medicinskin
oripomockov):;

6. pitna voda (dobavitelji in distributerji pitne vode kot glavne dejavnosti);

/. odpadna voda (podjetja, ki zbirajo, odvajajo ali Cistijo komunalno odpadno vodo kot glavno
dejavnost);

8. digitalna infrastruktura (DNS, TLD, oblacne storitve, podatkovni centri, ponudniki storitev
zaupanja);

9. upravljanje storitev IKT (ponudniki upravljanin varnostnih storitev),

10. Javna uprava (na centralni ravni drzave, na regionalni ravni);

11. vesolje (upravljalci talne infrastrukture, ki podpira opraviljanja vesoljskinh storitev).

O



NIS 2 POMEMBNI SUBJEKT

(drugi kriticni sektoriji)

NIS2 - PRILOGA II: DRUGI KRITICNI SEKTORIJI

1. Postne in kurirske storitve (izvajalci dolocenih postnih in kurirskih storitev);

2. Ravnanje z odpadki (izvajalci — glavna dejavnost);

3. lzdelava, proizvodnja in distribucija kemikalij (proizvodnja in distribucija dolocenin snovi);

4. Pridelava, predelava in distribucija Zivil (prodaja na debelo, industrijska pri(e)delava);

5. Proizvodnja dolocenih vrst izdelkov (medicinski pripomocki; racunalniki, elektronski in opticni
izdelki, proizvodnja elektricnih naprayv, proizvodnja drugih strojev in naprav, proizvodnja motornin

vozil, prikolic, polprikolic, proizvodnja drugih vozil in plovil);

o. Digitalni ponudniki (spletne trznice, spletni iskalniki, platforme storitev druzbenega mrezenja);
/. Raziskave (raziskovalne organizacije).

11



Z/AVEZANCI NE GLEDE NA VELIKOST:

ZInfV-1 (3. in 6. cl.) + NIS2

J

2 2 I

\’

vl

avniin zasepni subjektiiz NIS 2 Priloge | in Il ne glede na velikost:

oonudniki javnin elektronskin komunikacijskin omrezij;

oonudniki storitev zaupanja;

registri vrhnjin domenskim imen in sistermskin domenskim imen;

edini ponudnik storitev, Ki je bistvena za ohranjanje kriticnih ali gospodarskih dejavnosti v RS;
mMotnja pri opravljanju storitve lahko pomemibno vplivala na javni red, javno varnost ali javno zdravje;
mMmotnja pri opravljanju storitve lahko povzrocCila pomembno sistemsko tveganje, zlasti ob cez mejnem
vplivu:;

subjekt kriticen zaradi njegovega posebnega pomena na drzavni, regionalni ali lokalni ravni za
dolocen sektor ali vrsto storitve ali za druge medsebojno odvisne sektorje v RS;

gre za subjekt javne uprave na drzavni ravni ali na regionalni ravni in

gre za subjekt javne uprave na lokalni ravni, Ce pri slednjem izhaja iz njegove ocene tveganja, da
opravlja storitve, katerin motnje bi lahko pomembno negativno vplivale na kljucne druzbene ali
gospodarske dejavnosti.

12



/AVEZANCI (dodatno)

- Kriti¢ni subjekti, doloCeni na podlagi Zakona o kriticni infrastrukturi (Direktiva (EU) 2022/2557 (CER)),
ne glede na njihovo velikost.

-> Subjekti, ki opravljajo storitve registracije domenskih imen, ne glede na velikost.

-> Subjekti lokalne samouprave, mestne obcine in obcine, ki imajo sedeze v krajih, kjer je sedez upravnih
enot (teh je 58).

- Subjekti, ki jih Vlada RS identificira kot pomembne, zaradi pomembnega
negativnega vpliva na zivljenje, zdravje ali okolje v primeru incidenta.

- Subjekti, ki so bili doloceni po (trenutnem) ZInfV pred 16.1.2025

> NIS2 se NE uporablja za subjekte javne uprave iz podrocja nacionalne varnosti, javne varnosti, obrambe
ali kazenskega pregona, vklju¢no s preprecevanjem, preiskovanjem, odkrivanjem in pregonom kaznivih
dejanj.

13



23. Clen ZVOP-2 —bliza se konec triletnega

prehodnega obdobja

Zakon o varstvu osebnih podatkov (ZVOP-2) je bil objavljen v Uradnem listu RS
St. 163/22 dne 27. decembra 2022.

ZVVOP-2 se je zacel uporabljati 26. januarja 2023 (razen nekaj izjem!!)
116. clen ZVOP-2 : ,,Obdelave osebnih podatkov iz prvega odstavka 23. clena
tega zakona se uskladijo z dolocbami 23. clena tega zakona v roku treh let od

uveljavitve tega zakona.”

Zacetek uporabe 23. ¢lena ZVOP-2 je 26. januar 2026!



/avezanci po 23. clenu ZVOP-2

(1) Za informacijske sisteme, v katerih:

1. seizvajajo obdelave osebnih podatkov, dolocenih v zakonih, ki urejajo podrocja upravnih notranjih zadey,
finanCne uprave, drzavljanstva, Slovenske obvescevalno-varnostne agencije, obrambe, zdravstvenega
varstva, obveznega zdravstvenega zavarovanja, uveljavljanja pravic iz javnih sredstev ter kazenskih in
prekrskovnih evidenc, ali

2. se obdelujejo osebni podatki vec kot 100.000 posameznikov na podlagi zakona, razen obdelav osebnih
podatkov iz 3. poglavja 2. dela tega zakona, ali

3. upravljavec ali obdelovalec kot svojo temeljno dejavnost izvaja obsezne obdelave posebnih vrst
osebnih podatkov, ali

4. se obdeluje posebne vrste osebnih podatkov vec kot 10.000 posameznikov,




Velikost subjekta po 23. ¢lenu ZVOP-2 ni pomembna

(stevilo zaposlenih ali letni prihodki)

23. clen ZVOP-2 pri odlocanju nima kriterija velikosti, kot ga pozna ZINFV-1 (NIS2) ali Zakon o kriticni
infrastrukturi (CER) POmembna je samo dejavnost obdelave podatkov in kolicina (stevilo)
posameznikov, Ki so v vasin sistemih.

VERJETNO NE:; VERJETNO DA:
Opcina (ne mestna) - /dravstveni zavod
/avod za kulturo ... - Lekarna
Komunalno podjetje - Koncesionarji v zdravstvu
/asebno podjetje, ki ima veliko bazo - Ponudniki programske opreme za
posameznikov (ne obcutljivi podatki zdravstvo
N ne ogromna baza) - 100.000+ oseb v bazi podatkov
Osnovna, srednja sola in vrtec - 10.000+ oseb obcutljivi podatki
16




Sprememba 23. clena ZVOP-2, ki jo ureja 67.

clen ZINFV-1 (tretje branje v DZ)

Velja dne 21.5.2025:

e se smiselno uporabljajo dolocbe o varnostnih zahtevah in priglasitvi incidentov iz zakona, ki ureja

informacijsko varnost, ki se nanasajo na izvajalce bistvenih storitev, e upravljavec glede teh obdelav ni
dolzan izvajati ukrepov po zakonu, ki ureja informacijsko varnost

Besedilo nacrtovanih sprememb v ZINFV-1: 67. Clen

(sprememba Zakona o varstvu osebnih podatkov)
V Zakonu o varstvu osebnih podatkov (Uradni list RS, $t. 163/22) se v 23. ¢lenu v
prvem odstavku besedilo »o varnostnih zahtevah in priglasitvi incidentov iz«

spremeni v »o ukrepih za obvladovanje tveganj in priglasitvi incidentov iz IV.
poglavja«, besedilo »izvajalce bistvenih storitev« pa se nadomesti z besedilom

(Verjetno) velja od sprejema ZINFV-1 dalje: maj/junij 2025: »bistvene subjektec.

e sesmiselno uporabljajo dolocbe o ukrepih za obvladovanje tveganj in priglasitvi incidentov iz IV. Poglavja
zakona ki ureja informacijsko varnost, ki se nanasajo na bistvene subjekte, ce upravljavec glede teh
obdelav ni dolzan izvajati ukrepov po zakonu, ki ureja informacijsko varnost.



Dokumentacija po predlogu ZInfV-1

Politika varnosti informacijskih sistemov

Popis sredstev in upravljavcev

Analiza tveganj z metodologijo

Nacrt neprekinjenega poslovanja

Nacrt obnovitve delovanja

Nacrt odzivanja na incidente (SI-CERT oz CSIRT)

Nacrt varnostnih ukrepov — CIA (celovitost, zaupnost, razpolozljivost)

0 N O Uk wWwNRE

Politika presoje ucinkovitosti ukrepov



Ukrepi po 23. clenu predloga ZInfV-1

Podpora vodstva in vkljucitev varnosti v letne nacrte.10.

Zagotavljanje integritete kadrov (pred, med in po
zaposlitvi).

Osnovne prakse kibernetske higiene in
usposabljanje.

Varnost ¢loveskih virov, upravljanje dostopov in
identitet.

Izvajanje in upravljanje varnostnih kopij podatkov.

Dnevniski zapisi o delovanju sistemouv.
Upravljanje omreznih in informacijskih sistemov z
doloceno odgovornostjo.

Politike in postopki glede kriptografije in Sifriranja.

Upravljanje prometa in komunikacij.

11.
12.

13.

14.

15.
16.

17.

Varnost dobavne verige in zahteve do klju¢nih
dobaviteljev.

Fizicno in tehni¢no varovanje prostorov in dostopov.
Varnost aplikacij, vklju¢no z razvojem, vzdrzevanjem
in razkrivanjem ranljivosti.

Upravljanje in preprecevanje izrab tehnicnih
ranljivosti.

Zascita pred zlonamerno kodo, zaznavanje in
preprecevanje incidentov.

Uporaba vecfaktorske ali neprekinjene avtentikacije.
Varne komunikacije (glasovne, video, besedilne) in
sistemi za nujne primere.

Politike in postopki za uporabo oblacnih storitev.



1. Podpora vodstva in vkljucitev varnosti

v lethe nacrte

3. Osnovne prakse kibernetske higiene in
usposabljanje

VODSTVENA ODGOVORNOST
IN IZOBRAZEVANJE



KADRI IN DOSTOPI

2. Integriteta kadrov pred, med in po
zaposlitvi

4. Preverjanje identitete, ravni dostopoy,
upravljanje pooblastil

15. Vecfaktorska ali neprekinjena
avtentikacija



OBDELAVA PODATKOV
IN VARNOSTNE KOPIJE

5. Varnostne kopije podatkov

6. Dnevniski zapisi

12. Varnost aplikacij, razvoj, vzdrzevanije,
ranljivosti



TEHNICNA IN FIZICNA
ZASCITA SISTEMOV

7. Upravljanje omrezij in informacijskih
sistemov z jasno odgovornostjo

11. Fizicna in tehnicna zascita prostorov in
dostopov

14. Zascita pred zlonamerno programsko
kodo, zaznavanje vdorov



KOMUNIKACIJSKA
VARNOST IN
KRIPTOGRAFSKI UKREPI

8. Politike in postopki glede kriptografije in
Sifriranja

9. Upravljanje prometa in komunikacij

16. Varne komunikacije in sistemi za nujne
primere



ZUNANJE STORITVE
IN DOBAVNA VERIGA

10. Varnost dobavne verige in zahteve do
dobaviteljev

13. Upravljanje in preprecCevanje izrab
tehnicnih ranljivosti

17. Politike in postopki za uporabo oblacnih
storitev



DATAINFO)  Priglasanje pomembnih incidentov

. Zavezanci in obveznosti
- Bistveni in pomembni subjekti morajo nemudoma
priglasiti vse pomembne incidente pristojni skupini
CSIRT.
. Slovenski nacionalni CSIRT
- SI-CERT (deluje pod Arnesom)
- Drzavni CSIRT, ki deluje v okviru Urad Vlade RS za
informacijsko varnost
. Posebna pozornost: cezmejni ali medsektorski

incidenti zahtevajo obvescanje enotne kontaktne
tocke.




Casovni okvir in porocanje

e V 24 urah po zaznavi: zgodnje sporocilo z osnovnimi podatki o
incidentu, morebitni zZlonamernosti in cezmejnem vplivu.

« V 72 urah: priglasitev incidenta z zacetno oceno vpliva,
resnosti in indikatorji ogrozenosti.

« Po potrebi: vmesno porocilo (na zahtevo CSIRT).

« V 1 mesecu: konc¢no porocilo z opisom incidenta, vzroki,
ukrepi in Cezmejnimi posledicami.

. Ceincident traja: poro¢ilo o napredku in konéno poro¢ilo

najpozneje mesec po razresitvi.



GAP analize s podrocCja informacijske
vVarnost

« Kaj nas je zanimalo?
« Kako zrelo je podjetje pri zagotavljanju zahtev iz predloga Zakona o informacijski

varnosti (ZInfV-1):
o Dokumentacija
o Varnostni ukrepi

« Ali obstaja ustrezna dokumentacija in praksa?

« Kaksna je dejanska stopnja skladnosti?

« Kje so vrzeli med zahtevami zakonodaje in realnostjo?

« Metodologija: zbiranje informacij, intervjuiji, razgovori, tehnike opazovanja in
analize, odgovarjanje na vprasalnike, pregled dokumentacije.



Vkljucena podjetja

Vec 10 podjetij

Podrocja: zdravstvo in gospodarstvo
Stevilo zaposlenih: med 60 in 800

Letni promet v 2023: med 4 in 78,4 mio
Bilancna vsota v 2023: med 4,3 in 74,4 mio




Metoda ocenjevanija

Status Ocena |Pomen
. Popolno pomanjkanje prepoznavne zahteve, politike, postopka, nadzora
NeobstojecCe 1 -
dokumentacije ipd.
y Razvoj se je zacCel in za izpolnitev zahteve je potrebno Se veliko truda
Zacetno 2 y
(Casa/sredstev).
Omejeno 3 Zahteva se izvaja in napreduje, vendar se ni dokoncana.
Razvoj zahteve je bolj ali manj dokoncan, ceprav manjkajo podrobnosti
Definirano 4 in/ali se Se ne izvaja v celoti, uveljavlja in/ali ga najvisje vodstvo Se ne
podpira aktivno.
Urejeno 5 Razvoj je koncan, postopek/nadzor je bil izveden in pred kratkim vpeljan.
Zahteva je v celoti izpolnjena, deluje v celoti, kot je bilo pricakovano, je
Optimizirano 6 dokumentirana in se aktivno spremlja ter izboljsuje, kar je mogoce dokazati
Z revizijo.
Se ne 0 DoloCena zahteva za organizacijo ni relevantna in se zato ne uporablja.

uporablja

Organizacija mora utemeljiti zakaj zahteva ni relevantna.




DATAINFO)  Steviléno ocenjevanje

« Podrocjem smo po lastni presoji dodali utezi: 1, 1,5 in 2.

« Koncniizracun smo prilagodili na standardno lestvico od 1 do 5.
o 1—Neustrezno (visoko tveganje)
o 2 —0snovna skladnost, vecje vrzeli
o 3 —Delna skladnost, mozne izboljsave
o 4 —7Zadovoljiva skladnost, nekaj Sibkosti
o 5—Visoka skladnost, zrel sistem

« Koncni izraCun GAP analiz izbranih podjetij:

ocenamed 1,51in 3,7




Kljuéne ugotovitve 1/2

. Popisi informacijskih sredstev so pogosto nepopolni ali zastareli.
. Analiza tveganj ni sistematicna in redko dokumentirana.

. Sprejemljiva raven tveganja vecinoma ni dolocena.

. Nacrti za neprekinjeno poslovanje so redki ali neobstojeci.

. Postopki za obnovo sistemov niso formalizirani ali testirani.

« Nacrti odzivanja na incidente so pomanjkljivi ali improvizirani.

« Obvescanje CSIRT ni jasno opredeljeno v vecCini organizacij.



Kljuéne ugotovitve 2/2

. Varnostni ukrepi se izvajajo brez celovitega nacrta.

« Vodstvo ni aktivno vklju¢eno v podrocje informacijske varnosti.

. Upravljanje dostopov ni enotno ali formalno urejeno.

. Usposabljanje zaposlenih je pomanijkljivo ali neobvezno.

. Politike varnostnega kopiranja pogosto manjkajo ali so nedorecene.

« Centralizirano upravljanje dnevniskih zapisov je izjema.
. Uporaba MFA je delna in dokumentacija o njej pogosto




Vec informacij

Urad Vlade Republike Slovenije za informacijsko
varnost (URSIV) je objavil Priro¢nik kibernetske

varnosti (prirocnik), ki ponuja kljuéne smernice

in priporocila za zascito informacijskih sistemov
pred kibernetskimi groznjami.

https://www.gov.si/assets/vladne-
sluzbe/URSIV/Datoteke/Prirocnik-kibernetske-
varnosti.pdf

™

REPUBLIKA SLOVENIJA
URAD VLADE REPUBLIKE SLOVENIJE
ZA INFORMACIJSKO VARNOST

Prirocnik
kibernetske
varnosti



https://www.gov.si/assets/vladne-sluzbe/URSIV/Datoteke/Prirocnik-kibernetske-varnosti.pdf
https://www.gov.si/assets/vladne-sluzbe/URSIV/Datoteke/Prirocnik-kibernetske-varnosti.pdf
https://www.gov.si/assets/vladne-sluzbe/URSIV/Datoteke/Prirocnik-kibernetske-varnosti.pdf
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