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Izvlecek:

Varnost komunikacij in aplikacij je v sodobni digitalni druzbi vse pomembnejSa, tako na
poslovnem kot zasebnem podrocju. Glede na trenutne nepredvidljive razmere, na obmocju
Evropske unije in v svetu, pa se stopnja tveganja za kibernetski napad vsak dan povecuje. V
prispevku bo predstavljena varnost elektronskih komunikacij in tistih aplikacij, ki jih poslovni svet
najpogosteje uporablja. To so elektronska posta, protokoli za oddaljen dostop pri delu od doma
in ostali komunikacijski protokoli. Dotaknili pa se bomo tudi aplikacij z zasebnega podrodja, kot
so Whatsup, Viber, Messenger, Zoom ter podobne. Vsem komunikacijskim kanalom je skupno,
da uporabljajo Sifrirane protokole, vendar tudi slednji niso vsi enako varni. Predstavili bomo, kako
varno uporabljati aplikacije, kako varno komunicirati ter kakSne preventivne ukrepe mora poznati
vsak uporabnik katerekoli elektronske naprave, da zmanjSa mozZnost vdora ali okuzbe z
zlonamerno programsko opremo.

Kljucne besede:
varnost, komunikacije, aplikacije, kibernetski napad, Sifrirani protokoli

Abstract:
Security of Communications and Applications

Security of communications and applications in the modern digital society, both in business and
private field, is increasingly important. Given the current unpredictable situation in the area of the
European Union and in the world, the level of risk of a cyber-attack is increasing every day. In the
paper, the security of electronic communications and those applications that are most often used
in the business world - e-mail, protocols for remote access when working from home and other
communication protocols - will be presented.

The authors will also discuss applications from the private sector, such as WhatsApp, Viber,
Messenger, Zoom and similar. All communication channels use encrypted protocols, but also the
latter are not all equally safe. They will present how to use applications safely, how to
communicate safely and what preventive measures every user of any electronic device should
know in order to reduce the possibility of a cyber-attack such as hacking or malware infection.
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1. Komunikacija in aplikacije

»Komuniciranje je sporazumevanje, obCevanje, sistem izmenjevanja simbolov ali
informacij med informacijskim virom in sprejemnikom. Strokovni izraz 'komuniciranje' se
uporablja tako v druzboslovju kot humanistiki in tehni¢nih znanosti, na primer v
raCunalnistvu, elektrotehniki ipd. Beseda komuniciranje izhaja iz latinske besede
communicare, kar pomeni posvetovati se, razpravijati o ne¢em, vpradati za nasvet.
Komuniciranje je prenos sprejetih simbolov med ljudmi. Ko komunicirajo, ljudje med
seboj prenasajo sporocila s pomocjo razli¢nih simbolov (besed, kretenj, govorice telesa,
slik ...)« (Wikipedija, 2022).

Spletna aplikacija je za uporabnika vsaka aplikacija, ki za dostop potrebuje
uporabo spletnega brskalnika — klasiéne spletne strani, spletni dostop do elektronske
poste, spletni dostop do spletne banke, spletni vmesnik za SharePoint itd. Za skrbnika
0z. razvijalca pa aplikacija predstavlja skupek datotek oz. skript (php, java, css itd.), ki
se nahajajo na doloCeni direktorijski strukturi in se definirajo kot »spletna stran« za
posamezno spletno aplikacijo (Smart Com, 2019).

Vedno bolj pogosto uporabljamo pametne naprave (mobiteli, tabli¢ni racunalniki,
itd.) za najrazlicnejSe zadeve in seveda razne aplikacije za prebiranje elektronske poste,
druzbeno mrezenje, branje novic na portalih, za klepet, brezplacno posiljanje sporocil,
igrice itd. Nekatere aplikacije so prednaloZene Ze ob nakupu posamezne naprave, ostale
pa si uporabniki lahko brezpla¢no ali placljivo nalozimo v aplikacijskih trgovinah, kot so
npr. Google Play, App Store ipd., ali pa si jih nalozimo z doloCenega spletnega mesta.

RacunalniSke komunikacije so se s hitrim razvojem internetnih povezav zelo
spremenile. Orodja za komunikacijo so se v preteklosti razvijala predvsem za namizne
racunalnike, z mnoziCno uporabo brezzi¢nega interneta pa se je velina razvoja
preusmerila na mobilne naprave. Tako poznamo dandanes istoimenske aplikacije tako
za namizne racunalnike kot tudi za mobilne naprave, kar omogoca vzpostavitev
ucinkovitih povezljivih okolij s Stevilnimi funkcionalnostmi (npr. prenos datotek, oddaljeni
nadzor, prenos slik itd.). K temu so veliko pripomogli racdunalniski oblaki, ki jih uporabljajo
aplikacije, kot so DropBox, GoogleDrive, GoogleFoto itd. Najpogosteje uporabliena
komunikacija je elektronska posta, v poslovnem svetu, kjer obstaja velika nevarnost
zlonamernih vdorov predvsem v obliki socialnega inZeniringa, pa programska oprema
Office 365. Najpogosteje se v poslovnem svetu pojavi zlonamerni vdor v obliki
posredovane elektronske poste z lazno in Skodljivo povezavo ali Skodljivo priponko.

Socialni inZeniring je ena najbolj podcenjenih, hkrati pa najnevarnejSih metod
Zlorabe CloveSkega zaupanja. To pomeni, da je Clovek pri kibernetskih napadih med
najSibkejsimi Cleni varnostnega sistema. Napadalec, ki uporablja metode socialnega
inZeniringa, se posluzuje majhnih lazi, prevar in zvija€. Napadenega izkoriS¢a z razli¢nimi
Custvenimi in psihicnimi stanji. Velikokrat tudi izkoriS¢a nezadovoljstvo v sluzbi oz.
»prijateljstvo na delovnem mestu« ali vlogo »prijazne« stranke oziroma poslovnega
partnerja. Socialni inZzenir uporabi vse metode »idealne«, prijazne in zaupanja vredne
osebe, ki jo Zrtev napada z veseljem spusti v svojo bliZino (Potokar in Androi¢, 2015).

Socialni inzeniring je tehnika napada, s katero se manipulira ¢loveka z namenom
pridobivanja osebnih ali poslovnih informacij ali podatkov. Napad s socialnim
inZeniringom lahko opiSemo s naslednjimi &tirimi stopnjami, ki so razvidne na sliki 1:
zbiranje informacij, vzpostavitev odnosa, izkoriS€anje odnosa in izvrSitev zastavljenega
cilja. Pri vseh korakih je kljucen Cloveski vir, saj se vec€ina napadov na informacijske
sisteme s pomocjo socialnega inzeniringa zgodi ravno zaradi ¢loveskih napak (Androic
in Spehonja, 2015).
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Slika 1: Zivijenjski krog napada s socialnim inZeniringom (Informacijski pooblaséenec,
2009)

Napad preko elektronske poste se lahko, kot smo ze omenili, izvede s pomocjo
laznih povezav, sporoCili z zahtevami za vpis podatkov, okuzenih priponk itd.
Zaskrbljujo€a za neukega uporabnika je moznost poSiljanja elektronske poste v primeru,
ko SMTP-strezniki niso pravilno konfigurirani. Tako lahko npr. poslie napadalec kot
direktor podjetja elektronsko sporocilo za izplacilo raCunovodiji tega podijetja, ki izplacCilo
izvede, saj ne podvomi v pristnost sporocila ali poSiljatelja, ki je njemu viden kot njegov
direktor (Androié in Spehonja, 2015).

Uporabniki v poslovhem in zasebnem Zivljenju radi hitro posezemo po razli¢nih
aplikacijah in jih z veseljem pricnemo uporabljati, ob premajhnem zavedanju, kak3ne
dostope in do katerih podatkov dovolimo pri tem posameznim aplikacijam. Le-te nam na
priCetku uporabe resda prihranijo ¢as, a sCasoma pricnemo zapravljati vedno ve¢ €asa
zanje. Glede na hiter tehnolo$ki razvoj in zivljenjski tempo uporabniki enostavno ne
bomo vec mogli pravoasno slediti vsem spremembam in nevarnostim, kar pa bo vedno
vecja nevarnost, ki jo bodo s pridom izkoristili zlonamerni napadailci.

Hitro se nam lahko tudi zgodi, da z namestitvijo nepreverjene aplikacije okuzimo
napravo. Priklop takSne naprave v katero koli omreZje pomeni tveganje tudi za ostale
naprave, saj obstaja zlonamerna koda, ki se je sposobna sama Siriti v omrezju. Ko
namescamo aplikacije, moramo imeti v mislih, da aplikacije za svoje delovanje Zelijo
imeti ve€ dovoljenj in podatkov, kot jih dejansko potrebujejo. Najveckrat gre za vse
informacije, kar vklju€uje fotografije, telefonske Stevilke, dostop do datotek, dovoljenje
za snemanje zvoka brez dodatnega obvestila, aktiviranje morebitne pladljive storitve in
druga dovoljenja.

V €asu epidemije koronavirusa je uporaba razli€nih aplikacij za komuniciranje zelo
porastla, saj so bili zaposleni na delu od doma, Solarji na izobraZevanju na daljavo, ljudje
so bili tudi v karantenah in izolacijah. Glede na stroge drzavne ukrepe, kot so gibanje
samo v okviru obcine stalnega bivali$€a, zaprtje posameznih dejavnosti in podobno, smo
ljudje presli na razlicne komunikacijske kanale, da smo se lahko medsebojno
sporazumevali. Na primer, Solarji so uporabljali aplikacijo Zoom, vecCina podjetij aplikaciji
Microsoft Teams in Office 365, posamezniki pa aplikacije, kot so Viber, WhatsUp, Signal
itd.
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Varna aplikacija za klepet bi morala imeti naslednje funkcije:

o Sifriranje sporocil na vseh stopnjah komunikacije,

o Sifriranje od konca do konca, tako da zaposleni v podjetju, ki upravlja storitev
sporoc¢anja, ne morejo brati komunikacij,

o sposobnost preverjanja, s kom komunicirate,

o varnost zgodovine komunikacije v primeru kraje klju€ev za Sifriranje,
o kodo aplikacije lahko ocenjujejo zunaniji in neodvisni inSpektoriji,

o zasnova in izvedba kriptografije je dokumentirana,

o koda je bila preverjena v zadnjem letu.

Aplikacija za komuniciranje Signal izpolnjuje vse pogoje za varno sporocanje in je
vzgled dobre prakse, saj je preprosta za uporabo. Lahko se uporablja kot privzet
odjemalec za sporocila sms, ki seveda niso Sifrirana. Lahko se uporablja tudi za Sifrirano
komuniciranje. Prav tako za besedilna, slikovna, glasovna in video sporo ila ter tudi
telefonske klice. Dostop do aplikacije lahko zaklenemo tudi z geslom (passphrase).
Vmesnik je preprost, varno lahko komuniciramo le s stiki, ki imajo tudi names¢&en Signal.
Omogoca skupinska sporodcila in sporo€ila, ki po preteku nastavljenega ¢asa nepovratno
izginejo.

Pri uporabi Microsoft Teams ne smemo omenjati nekoga, ki ni del ekipe,
spreminjati ekipe iz zasebne v javno, preimenovati kanalov in poSiljati v ve¢ kanalov.
Previdni moramo biti pri deljenju datotek v klepetu in dodajanju novih oseb v klepet.
Uporabniki pogosto delijo datoteke in potem zapustijo klepet. Uporabniki tudi delijo
datoteke v klepet in jih potem izbriSejo. Uporabnikom se pojavijo tezave, ki jih ne znajo
sami resiti.

2.  Primeri nevarnosti
2.1 Dovoljenja in pravice

Pri uporabi mobilnih aplikacij velikokrat povsem pozabimo na zasebnost in osebne
podatke. Hitimo z nameS€anjem raznovrstnih aplikacij samo zato, ker »jih imajo vsi«, in
zelimo biti v nenehnem virtualnem stiku z okolico. Ko namestimo aplikacijo za
komuniciranje, se moramo strinjati z vsemi pogoji in aplikaciji velikokrat podati vsa
dovoljenja, saj v nasprotnem primeru ne deluje. Ker je uporabniski cilj priti &im prej do
uporabe aplikacije, najveckrat potrdimo vsa dovoljenja in Ze naslednji trenutek
pozabimo, da smo vse svoje shranjene podatke delili s proizvajalcem programske
opreme. Na sliki 2 podajamo primer dovoljenj, ki jih za svoje delovanje potrebuje
Facebook aplikacija.
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Facebook
App permissions

Version 265.0.0.61.103 may request access 1o

oy

-]

{=

Calendar

+ add or modify calendar events and send
email to guests without owners' knowledge
» Read calendar events and details

Camera
+ take pictures and videos
Contacts

* read your contacts
* find accounts on the device
* modify your contacts

Location

+ access approximate location (network-based)
only in the foreground

* access precise location only in the
foreground

Microphone
+ record audio
Phone

+ directly call phone numbers
+ read phone status and identity

Storage

* Modify or delete SD card contents.
« read the contents of your shared storage

Other

= download files without notification
+ prevent phone from sleeping

* view Wi-Fi connections

* receive data from Internet

+ access location in the background
* Google Play billing service

+ send sticky broadcast

+ connect and disconnect from Wi-Fi
* have full network access

* retrieve running apps

« read sync settings

+ run foreground service

+ access Bluetooth settings

* This app can appear on top of other apps

Slika 2: Primer dovoljenj, ki jih za svoje delovanje potrebuje Facebook aplikacija

(Crambler, 2020)
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2.2 Zlonamerne aplikacije

Pri namesc€anju aplikacij moramo biti iziemno pozorni, da jih namestimo iz
uradnega vira. NameScanje in prenos aplikacij s poljubnih spletnih strani, forumov,
portalov za izmenjavo datotek ipd. je lahko izredno nevarno. Napadalci izdelajo
aplikacijo, ki je zZlonamerna programska oprema in v veliko primerih ne bi prestala filtrov
App stora ali Google Playa. Zato tovrstne aplikacije odlagajo na razne spletne strani,
forume in mesta za deljenje datotek ter tako ¢akajo, da se uporabnik ujame v past in
namesti aplikacijo na svoj telefon. Pri tem najveckrat poda aplikaciji vsa dovoljenja, kar
pomeni, da ima zlonamerni razvijalec mobilne aplikacije naeloma dostop do vseh
podatkov na mobilni napravi. Aplikacije, ki se pojavijo na App storu ter Goole Playu, so
vsaj delno preverjene, Ceprav se je velikokrat izkazalo, da lahko tudi tovrstne aplikacije
kradejo podatke iz naprave in se obna$ajo kot zlonamerna programska oprema.

Poleg tega pa moramo biti izredno previdni, da v Google Play-u ali App Storu
izberemo pravo aplikacijo za namestitev. Ko i8¢emo dolo¢eno aplikacijo, se nam
velikokrat pojavijo razli€ice aplikacije, ki imajo podobno ime in zelo podobno grafi¢no
ikono. Pri tem pa ne gre za iskano aplikacijo, ampak za lazne aplikacije drugega
proizvajalca. Velikokrat si lahko pri izbiri prave aplikacije pomagamo s Stevilom
namestitev, ki je prikazana pri vsaki aplikaciji posebej. Originalna aplikacija ima
praviloma najvisje Stevilo prenosov ter namestitev. Ce namestimo lazno aplikacijo in to
ugotovimo ob prvem zagonu, jo nemudoma izbri§imo ter ponovimo iskanje.

2.3 Nezelena vsebina

Veliko mobilnih aplikacij za komuniciranje zahteva ob registraciji uporabnikovo
telefonsko Stevilko. To pa omogoc&a vsakomur, ki ima naso telefonsko Stevilko, da preko
aplikacije komunicira z nami.

Kot Ze omenjeno, uporabniki na spletu velikokrat pozabijo na svojo zasebnost ter
osebne podatke. Posledi¢no vpisujejo vse osebne podatke, vklju¢no z elektronskim
naslovom in telefonsko $tevilko, na najrazli¢nej$a spletna mesta. Ce pride na spletnem
mestu do vdora in odtujitve podatkov, pridobijo napadalci bazo vseh osebnih podatkov,
ki jih uporabniki vpiSejo. To je le en izmed primerov, kako lahko na3a telefonska Stevilka
pride v roke napadalcev. Po tem se zaCnejo napadi s tehnikami socialnega inzeniringa
po vseh moznih kanalih ter aplikacijah — po elektronski posti, sporoc€ilih sms, preko
Google koledarja ali najrazli¢nejSih aplikacij za komuniciranje, kot so Signal, Viber,
WhatsUp in druge. Napadalci nam najveckrat poSiljajo naslednje tipe prevar:

o Nigerijska prevara — gre za sporocilo, kjer zatrjujejo, da ste zadeli veliko
koli€¢ino denarja ali Zelijo na va$ ban¢ni racun nakazati vecjo vsoto denarja.
Pred tem pa od vas zahtevajo placilo najrazli¢nejSih stroSkov.

o Zlonamerna povezava — gre za sporocilo, ki vsebuje povezavo na spletno
mesto. Povezave lahko vodijo na najrazlicnejSa mesta, od direktnega
prenosa zlonamerne programske opreme, spletnih strani, namenjenim kraji
podatkov (phishing), do zlonamernih strani, kjer zatrjujejo, da ste zadeli
nagrado in od vas Zelijo pridobiti Stevilko banéne kartice.
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V primeru prejema nezelenega sporocila na katerikoli kanal nanj ne odgovarjamo
in ne klikamo na povezave. Sporocilo izbriSemo in se z njim ne ukvarjamo. V primeru
klika na povezavo pa se moramo prepri¢ati, da se ni zgodil avtomatski prenos kakrsne
koli datoteke na naso elektronsko napravo. Tak$no datoteko izbriSemo in je ne odpiramo.
Ce pa nas povezava odpelje na spletno stran, na kateri od nas zahtevajo kakrsne koli
podatke, brskalnik zapremo in podatkov ne vpisujemo.

Primer takdnih sporo€il so prikazane na spodniji sliki 3.

d m 1518

< BALLOT e

Last seen a moment ago

“a ' last seen today at 3:22 pm

<

The sender is not in your contact list

Add to contacts

YESTERDAY

Block and report spam

Block

Hello, ASDA is giving away £250
Free Voucher to celebrate 68th

Congratulations!! anniversary, go here to get it:

Your number has been selected

as the winner of Five Hundred http://WWW‘aSCTa.CO m/myCOUpO n
Thousand United States =

Dollars (500.000.00USD )in Enjoy and thanks me later!. 106 am

the International Ballot award
programme. Send your winning
REF No: VB/US-64634579. to
email: win@intlviberpromo.com
for more information on how

to claim your funds. Contact:
win@intlviberpromo.com for
more inquiries.

Slika 3: Primer nezazelenih sporocil (Crambler, 2020)

2.4 Ranljive aplikacije

Redno posodabljanje aplikacij, operacijskega sistema in hames¢€anje varnostnih
popravkov mora postati higienski minimum, ¢e Zelimo biti na spletu nekoliko varnejsi.
Popravki nas ne SCitijo pred napadi iz sklopa socialnega inzZeniringa, lahko pa nas
ubranijo nekaterih tehniénih napadov na elektronsko napravo. Ranljivosti se v
programski opremi ter v IT-svetu odkrivajo vsakodnevno, proizvajalci programske
opreme pa te ranljivosti krpajo s popravki.

Namescanje popravkov velja za vse aplikacije, ki jih imamo namescCene, ne glede
na to, ali jih uporabliamo ali ne. Ce aplikacij ne posodabliamo, na njih pa odkrijejo
varnostne ranljivosti, postane nasa naprava ranljiva in le vprasanje ¢asa je, kdaj bodo to
odkrili zlionamerni napadalci. Obseg Skode in vrsta napada je odvisna od vsake ranljivosti
posebej. Zato velja Ze omenjeno priporocilo, da poleg names€anja popravkov redno
odstranjujemo aplikacije, ki jih ne uporabljamo vec€. Poleg tega priporo€amo, da se na
vsako elektronsko napravo namesti protivirusna programska oprema znanega
proizvajalca, pri Cemer svetujemo placljive razliCice.
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2.5 Zasebnost

Pri uporabi aplikacij ne smemo pozabiti na naso zasebnost in na to, katere
informacije delimo s svetom. Zato priporoCamo, da po namestitvi vsake aplikacije
preverite tako varnostne nastavitve kot nastavitve zasebnosti. Nastavite, kdo vse lahko
vidi vaSe osebne podatke, vkljuéno s telefonsko Stevilko, kdo vam lahko piSe in vas klice,
kdo vas lahko splosno i&¢e v iskalniku aplikacije, po kolikSnem Casu naj se sporocila
izbriSejo, ali aplikacija izdeluje avtomatske varnostne kopije pogovorov itd.

Predvsem pa velja zlato priporoCilo, ki smo ga Ze zdavnaj pozabili — po
komunikacijskih kanalih naj bi se pogovarjali le tiste stvari, ki bi lahko postale v vsakem
trenutku javne in ne bi imele nikakrSnega vpliva in posledic. Ker to v danasnjem Casu
skoraj ni mogoce, pa poskrbimo za svojo zasebnost v ¢im vecji meri.

3. Varnostna priporocila

Na podlagi raziskovanja in izkudenj iz prakse podajamo naslednja priporocila za
kon¢nega uporabnika za varno uporabo komunikacij in aplikacij:

o Na pametne naprave in radunalnike namestite protivirusni sistem.

o Izberite mocna gesla ter vklop dvofaktorske avtentikacije.

o Nalagaijte le aplikacije iz uradnih spletnih trgovin.

o Pred nastavitvijo aplikacije preverite, kaksSni so pogoji uporabe ter kaksna
dovoljenja aplikacija potrebuje.

o Redno odstranjujte aplikacije, ki jih ne potrebujete vec.

o Namescajte posodobitve operacijskega sistema in aplikacij.

o Oddajanje svoje geolokacije imejte vkloplieno zgolj, ko je to potrebno.
o Redno varnostno kopirajte podatke.

o Sifriranje datotek oz. priponk elektronskega sporogila za za$gito vsebine ter
poSiljanje gesla prejemniku po drugem kanalu npr. sms na mobilni telefon.

o ZaS&c¢ita verodostojnosti posiljatelja z digitalnim podpisom.
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SUMMARY
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The security of communications and applications is increasingly important in the
modern digital society, both in the business and private spheres. Given the current
unpredictable situation in the European Union and in the world, the level of risk of a
cyber-attack is increasing every day. The article presents the security of electronic
communications and those applications that are most often used in the business world.
These are e-mail, protocols for remote access when working from home, and other
communication protocols. The authors also discuss applications from the private sector,
such as WhatsApp, Viber, Messenger, Zoom and similar. All communication channels
have in common that they use encrypted protocols, but even the latter are not equally
secure. The authors present how to use applications safely, how to communicate safely
and what preventive measures every user of any electronic device must know to reduce
the possibility of being hacked or infected with malicious software. A secure chat app
should have the following features:

o Encryption of messages on all levels of communication.

o End-to-end encryption so that communications cannot be read by employees
of the company operating the messaging service.

o Ability to verify who you are communicating with.

o Security of communication history in case of theft of encryption keys.

o Application code can be evaluated by external and independent inspectors.
o The design and implementation of cryptography is documented.

o The code has been verified/assessed within the last year.
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Based on research and experience from practice, the authors provide the following
recommendations for the end user for the safe use of communications and applications:

Installing an anti-virus system on smart devices and computers.
Strong passwords and activation of two-factor authentication.
Download applications only from official online stores.

Before setting up the application, check the terms of usage and what
permissions the application needs.

Regularly uninstall apps you no longer need
Installing operating system and application updates.
Broadcast your geolocation only when needed.
Back up your data regularly.

File encryption or e-mail attachment to protect the content and send the
password to the recipient via another channel, e.g. SMS to mobile phone.

Protection of the authenticity of the sender with a digital signature.
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